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1. Wstep

Niniejszy dokument powstal ma podstawie dos§wiadczen i przemys$len zwiazanych z wdrazaniem
uczelnianych sieci bezprzewodowych wlaczonych w strukture eduroam. Rezultatem sa dwie kon-
cepcje sieci, w ktorych ustuga eduroam pojawia sie w réznych rolach. Obydwie koncepcje maja
wady 1 zalety. To, na ktérej z nich wzorowaé wdrozenie musi zaleze¢ od lokalnych uwarunkowan.
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2. Funkcje sieci uczelnianej

Sie¢ uczelniana na og6t spelnia dwie podstawowe funkcje:

e sie¢ dla pracownikéw 1 studentéw uczelni musi byé rozglaszana, musi byé zabezpieczona,
nie moze stosowaé¢ wspélnych kluczy ani budowania regul dostepu na podstawie adresu
MAC; zazwyczaj stosowane rozwigzania to: portal dostepowy, ograniczenie wyjécia do VPN,
WPA/WPA2-Enterprise;

® sie¢ goScinna na potrzeby konferencji — musi by¢ rozgtaszana, moze by¢ nieszyfrowana, ale
zabezpieczona portalem WWW lub szyfrowana i zabezpieczona wspélnym kluczem (WPA-
PSK).

W niniejszym opracowaniu przedstawimy koncepcje sieci uczelnianej opartej o WP2A-Enterprise,
wspolpracujacej z ustuga eduroam i réwnoczesnie realizujacej potrzeby sieci konferencyjne;j.

3. WPA2-Enterprise w uzytkowaniu

Panuje przekonanie, ze wdrozenie 1 uzytkowanie sieci w standardzie WPA2-Enterprise jest trudne.

Najtrudniejszym elementem jest wsparcie uzytkownikéw przy instalacji dostepu do sieci. Kilkulet-
nie do$éwiadczenia z Uniwersytetu Mikotaja Kopernika wskazuja, ze nawet dobrze przygotowane
pakiety instalacyjne i szczegélowe instrukcje nie sa w stanie zastapi¢ bezposéredniego kontaktu z
uzytkownikiem, a w wielu przypadkach okazuje sie niezbedne zainstalowanie sieci przez pracowni-
ka wsparcia informatycznego.

O ile etap pierwszego podlaczenia do sieci jest bez watpienia bardziej klopotliwy niz w przypadku
sieci zabezpieczonej portalem WWW, to uzytkowanie takiej sieci na co dzien jest zdecydowanie ta-
twiejsze. Uzytkownik uruchamia urzadzenie 1 po chwili jest w sieci. To, ze nie ma potrzeby logowa-
nia sie do portalu jest szczegdlnie wygodne, jezeli korzysta sie z maltych urzadzen, takich jak sma-
trfony.

Poniewaz infrastruktura korzystajaca z WPA2-Enterprise uwierzytelnia klienta przed dopuszcze-
niem go do sieci, to uwaza sie zazwyczaj, ze administrator ma petna kontrole nad uzytkownikamai.
Trzeba sobie jednak zdawaé sprawe, ze uwierzytelnienie dotyczy wytacznie adresu MAC, a nie ad-
resu IP. Jezeli uzytkownik korzysta z wlasnorecznie ustawionego adresu IP, ktory nalezy do pod-
sieci obstugiwanej przez dany punkt dostepowy 1 ten adres nie powoduje konfliktu z innym uzyt-
kownikiem, to system moze nie odnotowaé, ze uzytkownik korzysta z tego adresu. W szczegdlnosSci
poleganie wylacznie na logach serwera DHCP jest niewystarczajace. (W opracowaniu Zapobieganie
samowolnej zmianie IP [1] opisano jeden ze sposobéw rozwigzania tego problemu.)

4. IZarzgdzanie sieciq uczelniang

Tradycyjnie, o$rodki obstugi informatycznej na uczelniach zatrudniaty bardzo kompetentnych pra-
cownikéw, ktorzy czesto preferowali tworzenie wlasnego oprogramowania zarzadzajacego, zamiast
stosowania gotowych (czesto drogich) zakupionych rozwiazan. Ta sytuacja ostatnio sie zmienia,
utrzymanie kadry informatycznej staje sie coraz trudniejsze 1 coraz drozsze, a zmiany pracownikow
sa coraz czestsze. Dlatego stosowanie gotowych rozwigzan jest duzo prostsze, a czesto réwniez tan-
sze.

Sieci bezprzewodowe mozna budowaé albo w technologii tzw. grubego punktu dostepowego, czyli
autonomicznych urzadzen dostepowych o stosunkowo duzej funkcjonalnoéci, albo kontrolera 1 cien-
kiego punktu dostepowego. W tym drugim przypadku, punkt dostepowy nie jest w stanie pracowacé
samodzielnie, praktycznie cala obsluga polaczenia jest realizowana na kontrolerze.

Kontroler jest stosunkowo drogim urzadzeniem o bardzo rozbudowanej funkcjonalnoéci (z reguly
znacznie wiekszej niz dostepna w autonomicznych punktach dostepowych). W pierwszej wersji tego
dokumentu traktowaliémy oba rozwiazania, jako warte rozwazenia, obecnie bazujac na kilkulet-
nich do$wiadczeniach zdobytych w ramach projektu PLATON, rekomendujemy rozwiazania kon-
trolerowe — cienkiego punktu dostepowego. Pojedyncze punkty dostepowe moga by¢ wystarczajace
w niewielkich sieciach, ale w sieciach uczelnianych, przy obecnej popularnos$ci urzadzen bezprze-
wodowych, systemy kontrolerowe maja zdecydowana przewage.
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Rozwazajac systemy kontrolerowe nalezy zdawaé sobie sprawe z tego, ze zazwyczaj caly ruch gene-
rowany za pos$rednictwem punktéw dostepowych przechodzi przez interfejs kontrolera. Projektujac
taka sie¢ nalezy rozwazy¢, jaka liczba kontroleréw bedzie optymalna.

5. Ochrona bezprzewodowej sieci uczelnianej

Kontrolerowe systemy zarzadzania urzadzeniami bezprzewodowymi czesto sa wyposazone w rozbu-
dowane systemy zabezpieczen — firewalle, systemy IPS itp. Coraz czeécie] méwi sie rOwniez o tech-
nologii NAC (Network Access Control), dzieki ktérej, przed dotaczeniem do sieci, komputer moze
by¢ sprawdzany pod katem aktualno$ci systemu, oprogramowania antywirusowego itp. Projektu-
jac sie¢ uczelniana warto rozwazy¢ sensowno$¢ stosowania rozbudowanych (i czesto drogich) zabez-
pieczen, wobec specyfiki uzytkownikow, dla ktorych sieé jest przeznaczona. Sie¢ uczelniana nie jest
typowa siecig korporacyjna, do ktorej tacza sie tylko komputery stuzbowe skonfigurowane i monito-
rowane przez dzialy IT. W sieciach uczelnianych przewazaja prywatne komputery uzytkownikow,
nad ktérymi administratorzy nie maja zadnej wtadzy 1, do ktérych zazwyczaj nie stosuja sie posia-
dane przez uczelnie licencje na oprogramowanie.

W sieci bezprzewodowej nie umieszcza sie zadnych ustug, a zatem ochrona tej sieci na wej$ciu stu-
zy tylko ochronie przenos$nych komputeréw uzytkownikéw. Komputery przenoéne sa podlaczane
nie tylko do sieci uczelni, ale réwniez w wielu innych, zazwyczaj zupelnie nie zabezpieczonych loka-
lizacjach. Komputer uzytkownika jest narazony na tyle atakow, ze chronienie go akurat w sieci
uczelnianej mija sie z celem.

Ochrona sieci na wejsciu jest 1 tak niewystarczajaca, bo wewnatrz sieci dzialaja potencjalnie nie-
bezpieczne komputery uzytkownikéw. Urzadzenia sieci bezprzewodowej maja wprawdzie opcje blo-
kowania ruchu pomiedzy uzytkownikami tej sieci, ale wlaczenie takiej ochrony zablokuje np. tele-
fonie internetowa miedzy uzytkownikami lokalnej sieci bezprzewodowej.

Poniewaz uzytkownicy sieci bezprzewodowej korzystaja z adreséw nalezacych do uczelni, to uza-
sadnione jest wprowadzanie filtréw na wyjSciu z sieci np. uniemozliwiajacych rozsylanie spamu. W
przypadku podsieci udostepnianej uzytkownikom lokalnym zabezpieczenia moga by¢ bardziej re-
strykcyjne niz w przypadku gosci, poniewaz uzytkownik lokalny powinien korzystaé¢ z wiekszosci
ustug wewnatrz wlasnej sieci, podczas gdy dla goscia kluczowy jest dostep do ustug w jego sieci ma-
cierzystej. Z tego powodu Polski Regulamin dostepu do eduroam [2] sugeruje, by w sieci przezna-
czonej dla goéci nie stosowaé zadnych blokad oraz specyfikuje liste portéw, ktére MUSZA pozosta-
wacé otwarte. Sugerujemy, aby stosowaé serwer proxy dla protokotu SMTP, ktéry nie blokujac moz-
liwosci taczenia sie z dowolnym serwerem SMTP, potrafi odfiltrowaé ruch generowany przez robaki
internetowe.

6. Dwa modele sieci uczelnianej wspotpracujqcej z eduroam

6.1. Model | - eduroam jako gtéwna sie¢ uczelni

W tym rozwigzaniu wszyscy uzytkownicy korzystaja z sieci o SSID eduroam. Podstawowg zaleta
takiego podejécia jest to, ze daje ono stosunkowo wysoka gwarancje, ze uzytkownik bedzie gotowy
do korzystania z sieci we wszystkich lokalizacjach eduroam na $wiecie.

To podejsScie jest jednak obarczone réwniez wadami, ktére nalezy braé¢ pod uwage:

1. Uzytkownik sieci na terenie macierzystej instytucji zazwyczaj czuje sie bardziej bezpieczny
niz w czasie, gdy jest goSciem. Jezeli kilka instytucji w jednym mieécie korzysta z SSID
eduroam, to w niektorych obszarach uzytkownik moze nie wiedzieé, czy podiaczyt sie do sie-
cl swojej instytucji macierzystej, czy jakiej$ sieci go$cinne;.

2. W sytuacji, kiedy zasiegi sieci dwéch instytucji zachodza na siebie moze wystepowaé przela-
czanie uzytkownika miedzy sieciami i zwigzana z tym koniecznoé¢ zmiany adresu IP — jeze-
i takie przelaczenia wystepuja czesto, to moga catkowicie uniemozliwié¢ ptynne korzystanie
z siecl.

3. 0Oddzielenie ruchu gosci od ruchu wlasnych uzytkownikéw wymaga stosowania urzadzen,
ktore przydzielaja uzytkownika do VLAN-u w sposéb dynamiczny (na podstawie informacji
przestanej przez serwer RADIUS).



Problem (1) jest trudny do rozwiazania, ale najwlasciwszym podejSciem jest realizowanie poufnej
transmisji w niezaleznie szyfrowanej warstwie. W takich przypadkach sie¢ bezprzewodowa jest
zawsze traktowana jako potencjalnie niebezpieczna.

Problem (2) moze by¢ rozwigzany w momencie rozpowszechnienia sie urzadzen wspierajacych stan-
dard 802.11-2012, gdzie przewidziano dodatkows sygnalizacje parametréw sieci. Ta sygnalizacja
moze réwniez utatwié¢ rozwigzanie problemu (1). Nakladanie sie zasiegdéw na razie nie jest w Polsce
istotnym problemem, a przy wspélpracy instytucji daje sie go rowigzaé¢ rowniez dzisiaj. Te kwestie
szerzej omOwimy ponizej.

(3) nie jest wlaéciwie problemem, tylko wymogiem w stosunku do urzadzen, ktéry w bardziej
zaawansowanych rozwiagzaniach jest zawsze spetniony.

6.2. Model Il - eduroam jako sieé tylko dla goscinnego dostepu

W tej sytuacji SSID eduroam jest uruchamiany tylko na potrzeby dostepu goscinnego, w szczegol-
noséci separacja ruchu goéci od ruchu wlasnych uzytkownikéw moze by¢ zrobiona poprzez statyczne
przypisanie VLAN-u do SSID. Dodatkowa zaleta tego rozwiazania jest wyeliminowanie wszystkich
wad rozwigzania poprzedniego. Trzeba jednak zdawac sobie sprawe, ze uzytkownik, ktéry korzysta
z dostepu lokalnego poprzez lokalny SSID, a w innych lokalizacjach z dostepu go$cinnego poprzez
SSID eduroam musi uzywaé dwéch profili sieciowych. Na terenie instytucji macierzystej obydwa
profile beda aktywne 1 to, jaki zostanie uzyty bedzie zalezeé¢ od ustawienia priorytetéw. Poniewaz,
np. w oprogramowaniu MS-Windows, priorytety zmieniaja sie dynamicznie, to uzytkownik moze
nie zauwazy¢, ze bedac na terenie instytucji macierzystej w istocie korzysta z dostepu go$cinnego, a
zatem jest w sieci niezaufanej, bez dostepu do czeSci ustug. Poprawne korzystanie z tego rozwigza -
nia wymaga zatem pewnej kontroli ze strony uzytkownika.

Najwazniejsza wada modelu II sa klopoty przy korzystaniu z dostepu goécinnego — profil dla
eduroam musi byé¢ skonfigurowany oddzielnie, a uzytkownik, ktéry zazwyczaj korzysta z sieci na
terenie swojej instytucji, z pewnoscig nie zadba o to, by konfiguracje eduroam przygotowac
zawczasu, kiedy ma prosty dostep do wsparcia. W efekcie, znajdujac sie na terenie obcej instytucji,
gdzie eduroam jest dostepny, nie bedzie potrafit z niego skorzystac.

7. Koncepcje wdrozenia sieci uczelnianej

Najprostszym modelem jest jednolita sie¢ dla calej uczelni zarzadzana przez jeden serwer
RADIUS, w ktérej uzytkownicy sa umieszczani w tym samym VLAN-ie niezaleznie od miejsca, w
ktorym sie lacza. Wskazemy jednak réwniez przypadki, kiedy konfiguracja powinna byé¢ bardzie]
zlozona.

Decyzja czy projektowana sie¢ bedzie budowana w technologii grubego, czy cienkiego punktu doste-
powego ma stosunkowo niewielki wplyw na projekt. Istotnym kryterium przy wyborze typu roz-
wigzania powinien by¢ planowany sposob propagacji VLAN-6w w sieci uczelnianej. W technologii
cienkiego punktu dostepowego VLAN-y musza taczy¢ kontrolery, w przypadku grubego punktu do-
stepowego, VLAN-y trzeba doprowadzi¢ bezposrednio do punktéw dostepu. W technologii cienkiego
punktu dostepowego lacznoéé miedzy kontrolerem i punktem dostepowym moze zazwyczaj by¢ re-
alizowana w trzeciej warstwie, co pozwala na implementacje sieci bez zadnej ingerencji w struktu -
re sieci lokalnych.

Zakladamy, ze ruch goéci musi sie odbywaé¢ w innym VLAN-ie niz ruch uzytkownikéw lokalnych.
Separowanie ruchu pracownikéw od ruchu studentéw moze byé¢ przydatne, ale nie jest przez nas
przyjmowane jako niezbedne.

Rozwazymy réwniez rozwigzanie, w ktorym planuje sie przypisywanie czesci uzytkownikow w nie-
ktorych miejscach do specjalnych VLAN-6w.



7.1. System uwierzytelniajgcy

W sieciach WPA-Enterprise niezbedny jest serwer RADIUS'. Z powodu dostepnosci 1 kosztéw naj-
czeécie) uzywane oprogramowanie to: FreeRADIUS (na licencji GPL) oraz Microsoft IAS (sktadnik
systeméw Windows Server 2003 1 nowszych). Nawet w sieciach opartych o systemy Microsoft i ko-
rzystajacych z Active Directory zalecamy stosowanie oprogramowania FreeRADIUS z uwagi na
jego elestyczno$é, wsparcie dla wielu nowych funkcji 1 uniwersalnosé.

Serwer RADIUS zazwyczaj wspétpracuje z zewnetrzna baza uzytkownikéw. FreeRADIUS bardzo
latwo daje sie skonfigurowaé do wspélpracy zaréwno z baza relacyjna, LDAP-em, czy tez szczegblng
jego odmiang Active Directory?.

Serwer RADIUS powinien by¢ zdublowany.

Proces uwierzytelnienia jest realizowany przy pomocy protokoltu EAP. Sam EAP jest w zasadzie
tylko protokotem ramowym, a wlaéciwe uwierzytelnienie korzysta z jednej z metod EAP. Ponizej
oméwimy trzy, ktore sa najczeSciej stosowane.

7.1.1. TILS/PAP

Ten typ uwierzytelniania wymaga podania przez uzytkownika identyfikatora oraz hasta. Hasto jest
przesytane stworzonym weczeéniej tunelem TLS. Na etapie zestawiania polaczenia TLS oprogramo-
wanie uzytkownika ma mozliwo$§¢ sprawdzenia certyfikatu, ktérym przedstawia sie serwer. Opro-
gramowanie na komputerze uzytkownika powinno zablokowaé¢ mozliwo$é przestania danych do
niewlasciwego serwera. EAP-TTLS pozwala na ustawienie dwéch identyfikatorow uzytkownika:
zewnetrznego, widocznego dla wszystkich serweréw posredniczacych oraz wewnetrznego, przesyta-
nego w tunelu TLS 1 widocznego tylko dla koncowego serwera RADIUS. Dzieki tej metodzie uzyt-
kownik moze pozostaé anonimowy dla wszystkich instancji po$redniczacych. Poniewaz haslo jest
przysylane w swojej oryginalnej wersji, to TTLS/PAP nadaje sie do uwierzytelniania w systemach
przechowujacych hasta uzytkownika w postaci skrétéw Crypt lub MD5 (systemy Uniksowe). Wada
EAP-TTLS jest to, ze nie jest powszechnie wspierany (gtéwny problem stanowily systemy MS Win-
dows, gdzie EAP-TTLS pojawia sie dopiero w wersji 8). W starszych systemach Windows mozna
jednak zainstalowaé bardzo dobry, darmowy dodatek SecureW2 (http://www.securew2.com), ktéry
zapewnia petng obstuge EAP-TTLS.

7.1.2. PEAP/MSCHAPv2

Jest to najbardziej powszechna metoda EAP wspierana w praktycznie wszystkich systemach ope-
racyjnych. PEAP jest bardzo podobny do TTLS, z tym, ze w w tunelu TLS zazwyczaj stosuje sie me-
tode uwierzytelnienia MSCHAPv2. MSCHAP wymaga, aby po stronie serwera dostepne byto albo
hasto w postaci otwartej, albo tzw. NT-hash. PEAP dopuszcza stosowanie odrebnego identyfikatora
zewnetrznego, ale systemowa implementacja dostarczana w starszych MS-Windows (zaré6wno XP
jak 1 Vista) nie daje takiej mozliwosci. Stosowanie PEAP jest najbardziej naturalne w sytuacji, gdy
system kont stosowany w instytucji uwierzytelniajacej jest oparty o MS-Windows 1 Active Directo-
ry, ale PEAP mozna réwniez stosowaé¢ w systemach Linux przechowujac kopie hasel w postaci NT-
hash. Nalezy pamietaé, ze PEAP w wydaniu starszych wersji MS-Windows naraza prywatno$é
uzytkownika poprzez ujawnianie jego wlasciwego identyfikatora. W wiekszosci wspélczesnych sys-
teméw PEAP jest metoda domy$lna, w celu przylaczenia wystarczy wprowadzié¢ identyfikator 1 ha-
sto. Ta prostota ma jednak wade — stosunkowo tatwo mozna zmyli¢ uzytkownika podstawiajac fal-
szywa, sie¢ 1 spowodowacé, aby sie w niej uwierzytelnil.

713. TLS

Ta metoda EAP korzysta z indywidualnego certyfikatu uzytkownika. Jest wspierana w wiekszosci
systemow klienckich. wszystkich testowanych systemach operacyjnych, chociaz zainstalowanie cer-

1 Niektore systemu kontrolerowe nie wymagaja zewnetrznego serwera RADIUS, laczac sie od razu z
odpowiednig baza uzytkownikow, nie bedziemy tego przykiladu rozwazaé oddzielnie, poniewaz kon-
cepcyjnie odpowiada on serwerowi RADIUS wbudowanemu w kontroler.

2 Szczegdltowe instrukcje konfigurowania serwera FreeRADIUS zostaly przygotowane w opracowaniu
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tyfikatu indywidualnego w Windows Mobile wymaga dodatkowego oprogramowania. Warunkiem
bezproblemowej konfiguracji EAP-TLS jest to, by certyfikat uzytkownika byl wystawiony dla pod-
miotu, ktérego nazwa zawiera atrybut CN o wartoS$ci identycznej, jak nazwa uzytkownika w pola-
czeniu. Stosowanie certyfikatéw wystawionych dla inaczej skonstruowanych podmiotéw jest mozli-
we, ale wymaga pewnych dodatkowych czynnoéci zaréwno po stronie uzytkownika, jak i admini-
stratora serwera.

Decydujac sie na wdrozenie metody EAP-TLS nalezy wziaé pod uwage trzy dodatkowe aspekty.

1. Ta metoda wymaga wysylania stosunkowo duzych pakietéw ze strony klienta, ktére prze-
chodzac przez kilka serweréw posredniczacych jeszcze sie powiekszaja 1 moga przekroczyé
MTU dla sieci. Konsekwencja jest fragmentacja pakietu, co w niektérych przypadkach moze
zablokowaé dalsza transmisje, a w efekcie brak uwierzytelnienia. Takie problemy byty daw-
niej obserwowane w eduroam, ale obecnie sa juz bardzo rzadkie.

2. Dystrybucja indywidualnych certyfikatéw jest organizacyjnie bardziej skomplikowana od
stosowania identyfikatorow 1 hasel.

3. Niektérzy uzytkownicy nie przejmuja sie faktem, ze inne osoby moga korzystac z sieci w ich
Imieniu 1, jezeli certyfikaty stosowane sa wylacznie na potrzeby potaczenia z siecig, moga
uwazad, ze przekazywanie certyfikatu innym osobom nie stanowi zagrozenia. Stosowanie
metod, w ktorych uzywa sie hasta uzytkownika dajacego dostep do wielu innych, prywat-
nych ustug, moze dawaé wyzsza gwarancje, ze z polaczenia sieciowego bedzie korzystata
wylacznie upowazniona osoba. Z tego powodu nalezy rozwazy¢, czy metody TLS nie nalezy
ograniczy¢ do grupy bardziej zaufanych uzytkownikéw.

4. Automatyzacja konfiguracji niektérych urzadzen moze byé stosunkowo trudna, np. w syste-
mach Apple wymagane jest by certyfikat indywidualny byl czeScia instalatora, nie da sie
zatem zapewni¢ uniwersalnej obstugi poprzez jeden instalator 1 oddzielna dystrybucje certy-
fikatow, niezbedne jest stworzenie systemu dystrybucji catych instalatoréw dla tych syste-
moéw.

7.1.4. Identyfikowanie uzytkownikow przy pomocy atrybutu Chargeable-User-ldentity

Poniewaz prawdziwy identyfikator uzytkownika moze by¢ ukryty w tunelu TLS, to identyfikacja
uzytkownika na terenie obcej instytucji moze byé¢ stosunkowo trudna. Znaczacym utatwieniem dla
instytucji udzielajacych dostepu goécinnego, jest przesytanie w pakietach Access-Accept atrybutu
Chargeable-User-Identity, w ktérym podaje sie unikatowy (ale nie zdradzajacy danych osobowych)
identyfikator uzytkownika. Stosowanie tego atrybutu jest szczegdlnie przydatne w czasie reagowa-
nia na naduzycia w korzystaniu z sieci i dlatego dokladniejsze informacje zawarliémy w dokumen-
cie [4] . Tutaj chcemy jedynie podkres§li¢, ze stosowanie tej metody bedzie docelowo uwazane za
obowigzkowe w eduroam, a juz obecnie jest rekomendowane.

7.2. Implementacja modelu |

W celu poprawnego wdrozenia modelu I niezbedne jest dysponowanie urzadzeniami, ktére sa w
stanie przypisa¢ uzytkownika do VLAN-u zgodnie z informacja przestanag przez serwer RADIUS.

Nalezy zaplanowac jeden VLAN dla gosci 1 jeden lub wiecej VLAN-6w na potrzeby lokalne. Sugeru-
jemy, aby zaplanowaé odrebny VLAN dla pracownikéw i odrebny dla studentéw®. Kolejny VLAN
bedzie potrzebny do obstugi dedykowanej sieci na potrzeby konferencji itp. Przyjmijmy nazewnic-
two VLAN-6w: prac, stud, gos¢, konf.

Na urzadzeniach dostepowych nalezy uruchomi¢ dwa rozglaszane SSID-y: eduroam i np.
konferencja.
7.2.1. Sie¢ konferencyjna

SSID konferencja jest statycznie przypisany do VLAN-u konf, nie jest zabezpieczony zadnym
szyfrowaniem. W sieci pracuje serwer DHCP, a na domys$lnej bramie jest zainstalowany typowy

3 Uczelnia moze docelowo wprowadzi¢ dodatkowe systemy kontroli dostepu — np. sprawdzenie stanu
oprogramowania antywirusowego; wdrozenie takiego systemu w odniesieniu do pracownikéw jest z
pewnoscig duzo prostsze niz w przypadku studentow.
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portal dostepowy, tj. system, ktéry wstepnie blokuje wyjécie, a jednoczeénie przechwytuje wszyst-
kie pakiety protokotu HTTP 1 przekazuje je do serwera lokalnego. Serwer wyswietla strone logowa-
nia, na ktérej uzytkownik wprowadza dane uwierzytelniajace dostarczone mu przez organizatora
konferencji. Po uwierzytelnieniu portal otwiera dostep do internetu dla danego adresu MAC.

Tego typu rozwigzanie wymaga wczeéniejszej interakeji goécia z administratorem lokalnym lub or-
ganizatorem konferencji, potrzebne jest bowiem i przekazanie danych uwierzytelniajacych.

Zamiast rozwigzania portalowego mozna zastosowacé rowniez WPA-PSK, a hasto dostepu przekazaé
wszystkim uczestnikom. Wadg takiego rozwiazania jest brak mozliwosci zwigzania konkretnego
uzytkownika z adresem IP.

7.2.2. Sie¢ eduroam

SSID eduroam powinien by¢ domys$lnie przypisany do VLAN-u, ktéry nie ma zadnego dostepu do
sieci; uzytkownicy korzystajacy z tego SSID-a, po uwierzytelnieniu sa przypisywani do jednego z
VLAN-6w prac, stud lub gosc¢*.

Uzytkownicy musza korzystaé z identyfikatoréw w postaci id@realm, przy czym realm musi za-
wieraé sie w oficjalnej domenie instytucji.

Przypisanie uzytkownikéw do okre§lonego VLAN-u nastepuje w wyniku przestania przez serwer
RADIUS odpowiednich atrybutéw w pakiecie Access-Accept. W sytuacji, kiedy uzytkownik eduro-
am korzysta z sieci poza swoja instytucja macierzysta, pakiet Access-Accept jest przesylany z jego
serwera macierzystego do serwera instytucji udostepniajacej sieé 1 jest nastepnie przekazywany do
punktu dostepowego. Pakiety Access-Accept przekazywane z jednej instytucji do drugiej nie powin-
ny zawiera¢ atrybutéw zawierajacych VLAN-y. Gdyby numer VLAN-u przypisany przez instytucje
macierzysta zostal nadany uzytkownikowi w instytucji, w ktérej w danym momencie jest, to albo
znajdzie sie on w istniejacym VLAN-ie (ale prawdopodobnie nie w tym, w ktérym powinien), albo
przypisany numer nie bedzie odpowiadat istniejacym VLAN-om 1 wowczas uzytkownik nie otrzyma
polaczenia z siecia®. W pierwszym przypadku bledne ustawienie stanowi zagrozenie dla instytucji,
na terenie ktérej uzytkownik korzysta z sieci, w drugim jest to niewygoda dla uzytkownika, a za-
tem stanowi problem dla instytucji macierzystej. Z tych powodéw kladziemy bardzo silny nacisk na
to, aby atrybuty odpowiadajace za ustawianie VLAN-6w kasowaé zaréwno przy wysylaniu, jak i
przy przyjmowaniu pakietéw. Trzeba zdawaé sobie sprawe, ze samo dopisanie VLAN-u go$cinnego
do pakietu przychodzacego z zewnatrz moze by¢ niewystarczajace, jezeli ten pakiet juz VLAN za-
wierat. Urzadzenie dostepowe widzac dwa ustawienia VLAN-u moze zareagowaé w rézny sposob.

7.2.3. Problem naktadania sie zasiegow

W przypadku, kiedy dwie instytucje korzystajace z eduroam znajduja sie bardzo blisko siebie (np.
wspotdziela jeden budynek) ich sieci bezprzewodowe moga sie naktadaé. Jezeli obie sieci stosuja te
sama nazwe (SSID), to uzytkownik bedzie losowo przelaczany pomiedzy punktami dostepu réznych
sieci. Przelaczenie do innej sieci bedzie wymagalo ustawienia nowego adresu IP, co nie dzieje sie
automatycznie przy kazdym uwierzytelnieniu. W efekcie uzytkownik bedzie tracit lacznoéé na
dtuzszy czas, a dodatkowo moze traci¢ dostep do pewnych ustug lokalnych (bedac raz traktowany
jako uzytkownik lokalny wlasne;j sieci, a za chwile jako go$¢ w sieci sasiedniej instytucji).

Europejski regulamin eduroam dopuszcza stosowanie réznych SISD czyli np. eduroam-instl,
eduroam-inst2. W polskim regulaminie, takiej mozliwoéci sie nie dopuszcza. Wychodzimy z zalo-
zenia, ze stosowanie nietypowych SSID 1 tak nie pozwoli na skorzystanie z tych sieci, bo uzytkow-
nicy nie beda potrafili dokonaé konfiguracji, taka sytuacja moze réwniez narazie¢ uzytkownikow
na zagrozenie wykonania konfiguracji niezgodnej z zasadami sztuki 1 w ten sposdb narazenia sie
np. na wyciek hasta.

Zalecana metoda rozwigzania tego problemu jest wspélpraca instytucji, ktérych dany problem do-
tyczy. Rozwiazania mozna szukaé dopasowaujac odowienio moce 1 rozstawienie urzadzen, a nawet

4 Ustawienie domy§lnego VLAN-u, ktéry nie daje zadnej tacznoéci, jest dodatkowym zabezpieczeniem
na wypadek btedu w konfiguracji serwera RADIUS — jezeli serwer nie ustali zadnego VLAN-u, to
uzytkownik, pomimo uwierzytelnienia nie powinien uzyskaé¢ dostepu do sieci. Wiecej o ustawianiu
VLAN-6w mozna znalez¢ w dokumencie [3]

5 Opisana sytuacja byta stosunkowo czesto obserwowana we wczesnej fazie projektu eduroam.
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rezygnaqe z pokrycia siecia ,,mewygodnego obszaru. Mozna réwniez uzgodnié wspolnaL polityke
propagacji i ustawiania VLAN-0w, tak by uzytkownicy kazdej z instytucji oraz goScie zawsze trafia-
li do takiego samego VLAN-u i jednej klasy adresowej. Uzgodnienie takiej wsp6lnej polityki bedzie
wymagalo wspélpracy z operatorem regionalnym, poniewaz bedzie on musial zapewnié propagacje
VLAN-6w oraz umozliwié¢ przesytanie atrybutéw VLAN-owych poprzez serwer regionalny.

7.2.4. Stosowanie lokalnych VLAN-6w

W niektérych sytuacjach moze zachodzi¢ potrzeba zastosowania dodatkowych VLAN-6w 1 przydzie-
lania do nich konkretnych uzytkownikow, pod warunkiem, ze znajduja sie na okre$lonym obszarze.
Np. pracownicy wydzialu powinni by¢ przydzielani do VLAN-u, z ktérego beda mieli dostep do
ustug lokalnych, na przyklad drukowania. Pomimo zastosowania jednego uczelnianego serwera
RADIUS, mozliwe jest ustawienie warto§ci VLAN-u na podstawie grupy, do ktérej nalezy uzytkow -
nik oraz adresu punktu dostepowego, do ktérego jest dowigzany. Adres MAC punktu dostepu jest
zazwycza) dostepny w atrybucie RADIUS Called-Station-Id 1 to wystarczy, aby zbudowaé odpo-
wiednie reguly. Stosowanie VLAN-6w nadajacych dodatkowe uprawnienia powinno by¢ jednak sto-
sowane z rozwaga, tak by nie stwarzac blednego wrazenia, ze sie¢ czasami dziata poprawnie, a cza-
sami nie.

7.3. Implementacja modelu I

W modelu tym stosujemy trzy SSID-y: eduroam, konferencja, lokalna. Sieci eduroami lokalna
stosujq jaki$ z typéw WPA-Enterprise.

Latwosé implementacji tego modelu zalezy od rodzaju urzadzen, jakimi dysponujemy. Jezeli nasze
urzadzenia pozwalajg na ustawienie oddzielnych serweréw RADIUS dla kazdego SSID-a, to mozna
z tego skorzystaé stosujac odrebny serwer RADIUS dla sieci lokalna i konfigurujac go tak, by
odrzucal préby uwierzytelnienia z nieznanym identyfikatorem uzytkownika. Inna metoda jest
korzystanie z dodatkowe) informacji przesylanej] w pakietach Access-Request np. w postaci
atrybutéw Called-Station-Id (jako warto$é przesytany jest zazwyczaj BSSID, czyli adres MAC
wirtualnego urzadzenia dostepowego). Mozliwe sa inne scenariusze, ale wlaSciwie wszystkie
sprowadzajq sie do interpretacji informacji przesytanej w pakietach RADIUS, tak by ograniczy¢
dostep do sieci lokalna. Poczawszy od wersji 2.0 oprogramowanie FreeRADIUS daje mozliwo$é
definiowania wirtualnych serweréw, dedykowanych na przyktad dla okreslonej puli BSSID. Takie
podejécie moze byé wygodniejsze niz konfigurowanie wielu serweréw RADIUS powiazanych z tag
sama, baza uzytkownikow.

7.3.1. Sie¢ konferencyjna

Konfiguracja identyczna jak w 7.2.1.

7.3.2. Sieé lokalna

Sie¢ z SSID-em lokana (oczywiécie te nazwe przyjmujemy tylko na potrzeby niniejszego
dokumentu), zabezpieczona przez WPA ew. WPA+WPA2. Moze by¢ statycznie przypisana do
jednego VLAN-u (bez rozdziatu uzytkownikéw lokalnych na podgrupy), badz stosowaé atrybuty
ustawiajace VLAN. Taka sie¢ nie naklada ograniczen odnoénie postaci identyfikatoréow
uzytkownikéw dowolne identyfikatory uzytkownikéw, ale radzimy, by dla uproszczenia uzywaé
identyfikatoréow, ktére beda mogty byé réwniez zastosowane w sieci eduroam, tzn, by budowacé je w
postaci id@realm. Nalezy wprowadzi¢ jaki§ mechanizm ochronny przed osobami spoza instytucji,
tak jak to opisano powyzej.

Wprowadzajac taki model nalezy zdawaé sobie sprawe z potencjalnego zagrozenia. Jezeli w
sasiedniej instytucji zostanie uruchomiona sie¢ o takim samym SSID jak nasze sie¢ lokalna, a
uwierzytelnienie w tej sieci zostanie skierowane do sieci eduroam, to nasz uzytkownik moze
uzyskaé polaczanie do takiej sieci 1 mySleé, ze znajduje sie w swojej sieci lokalnej. Do czasu
wprowadzanie metod EAP implementujacych tzw Channel-Binding, nie jesteSmy w stanie zaradzi¢
takiemu zagrozeniu. Nalezy jednak podkreslié, ze taka sytuacja musiataby by¢ efektem ztej woli
administratoréw w sasiedniej instytucji, co jest raczej mato prawdopodobne.



7.3.3. Sie¢ eduroam

Sie¢ z SSID-em eduroam. NajproSciej uzy¢ statycznego powiazania SSID-u z VLAN-em. OczywiScie
z siecig eduroam moga sie polaczyé réwniez uzytkownicy lokalni, ale poniewaz w tym modelu
eduroam stuzy tylko dostepowi go$cinnemu, to uzytkownicy lokalni, taczacy sie z ta siecig, powinni
by¢ traktowani tak samo jak goécie.

8. Organizacja goscinnego dostepu w ramach eduroam

Podstawowym zalozeniem eduroam jest to, ze dostep do sieci nie jest anonimowy, tzn. ze istnieja
$rodki pozwalajace na wskazanie uzytkownika, ktéry w danym momencie korzystal z sieci. W przy-
padku, gdy zaistnieje jakie$ naduzycie zwiazane z korzystaniem z sieci, instytucja powinna zglosic¢
ten fakt Operatorowi Regionalnemu lub Koordynatorowi eduroam w Polsce zgodnie z procedurami
opisanymi w dokumencie [4]. Nalezy by¢ przygotowanym na to, ze do wtadciwego powiazania incy-
dentu z konkretna osoba niezbedne jest skojarzenia adresu IP z jego uzytkownikiem w konkretnym
momencie. Chcemy podkreslié, ze stosowanie NAT w sieci go$cinnej praktycznie uniemozliwi sku-
teczne reagowanie na incydenty. Projektujac sie¢ nalezy przemysleé¢ procedury 1 przyktady rozwia-
zan opisane w [4], tak by dopasowaé do nich wlaéciwe rozwiazania lokalne.

9. Urzgdzenia na potrzeby sieci uczelnianej

W ramach przygotowan do wdrozenia eduroam przeprowadzono szereg testéw sprzetu bezprzewo-
dowego. Testowano systemy oparte o centralne kontrolery. Wyniki testow sa dostepne w postaci od-
dzielnych raportéow. Nalezy zwraca¢ uwage na daty powstania raportéw, poniewaz wraz z rozwo-
jem standaryzacji zmienia sie rOwniez nacisk na testowane elementy.

W pierwszej fazie rozwoju eduroam, kladliémy duzy nacisk na szybko$é przelaczania pomiedzy
punktami dostepu, poniewaz szyfrowanie WPA/TKIP zazwyczaj wymuszalo kazdorazowe uwierzy-
telnienie przy przelaczeniu punktu dostepu. W goécinnym modelu eduroam czas uwierzytelnienia
nie jest zaniedbywalny, poniewaz pakiety pokonuja znaczne odlegloéci 1 kilka serweréw posredni-
czacych. W tej sytuacji systemy emulujace pojedynczy punkt dostepu, albo stosujace wlasne, nie-
standardowe rozszerzenia po stronie klienta miaty znaczaca przewage. Wraz z upowszechnieniem
WPAZ2/AES sytuacja uleglta zmianie. Wprawdzie wielokrotne uwierztelnianie nadal jest niezbedne,
ale obecnie moze by¢ dokonywane na zapas, a uwierzytelniona sesja moze by¢ zapamietywana w
postaci gtéwnego klucza szyfrujacego. Dzieki temu faktyczne przelaczenie klienta moze byé duzo
bardziej plynne.

Warto zwrécié uwage na fakt, ze dzieki wspétpracy polskiego projektu eduroam z firma Meru Ne-
tworks, udalo sie doprowadzi¢ do wdrozenia w urzadzeniach tej firmy obstugi atrybutu Chargeable-
User-Identity. Pozwala to na jednoznaczne znakowanie pakietéw rozliczeniowych dotyczacych jed-
nego uzytkownika, a w konsekwencji zbieranie poprawnych statystyk uzytkowania sieci.

W czasie prowadzonych testow udato sie réwniez wykryé przypadki niepoprawnej obstugi rozlicza-
nia, kiedy urzadzenie nie przesylato informacji o ruchu generowanego przez uzytkownika.

Wspélpraca z dostawcami rozwigzan bezprzewodowych jest owocna dla obu stron. Srodowisko aka-
demickie ma dostep do najnowszych technologii, a dostawcy sprzetu stykaja, sie potrzebami, ktore
w typowych sieciach korporacyjnych pojawiaja sie stosunkowo rzadko.
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