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Europejski projekt eduroam jako szansa na usprawnienie
dostepu do Internetu
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Tomasz Wolniewicz
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Wstep

Celem niniejszego raportu jest podkreslenie celowosci budowania sieci bezprzewodowych w oparciu o
zatozenia projektu eduroam. Skorzystanie z do$wiadczenh tego projektu pozwoli na stworzenie sieci
bezpiecznych, wygodnych i skalowanych. Przy okazji mozna uruchomi¢ mechanizmy zapewniajgce
naszym uzytkownikom dostep do Internetu w wielu uczelniach na $wiecie. Raport bazuje na
doswiadczeniach pozyskanych przy wdrazaniu eduroam w skali krajowej i uczelnianej (na UMK w
Toruniu).

Uczelniane sieci bezprzewodowe

Potrzeba wdrazania sieci bezprzewodowych na uczelniach nie wymaga obecnie wiekszego
uzasadnienia. Jednym z najwazniejszych argumentéw jest rola Internetu w procesie nauczania.
Studenci coraz czesciej kupujg komputery przenosne i przychodza z nimi na uczelnie, w
szczegoblnosci do biblioteki. Mozliwo$¢ podtaczenia do Internetu wtasnego komputera jest ogromnym
utatwieniem i jednocze$nie zmniejsza nacisk na uczelnie, aby utrzymywata duzg liczbe powszechnie
dostepnych stanowisk komputerowych.

Powody stosowania zabezpieczen sieci bezprzewodowych

Sie¢ uczelniana musi stuzyé duzej grupie uprawnionych oséb. Niewatpliwie najprostszym
rozwigzaniem zapewniajgcym dostep im wszystkim jest stworzenie sieci catkowicie otwartej. Takie
sieci byty od dawna budowane na wielu uniwersytetach amerykanskich i nadal mozna sie tam z nimi
spotkaé. Wydaje sie jednak, ze tendencja w kierunku zabezpieczenia przed niepowoftanym dostepem
do sieci jest coraz silniejsza. Tam gdzie sieci otwarte juz dziatajg, rownolegle wprowadza sie sieci
zabezpieczone, najprawdopodobniej z myslg o tym, by docelowo przejs¢ w catosci na rozwigzanie
bezpieczne. Jest kilka powodéw, ktore przemawiajg za stosowaniem ograniczen dostepu:

1. ochrona uczelni przed zarzutami o dokonywanie przestepstw i wykroczen za posrednictwem
jej sieci (spamy, wlamania na komputery, dostep do tresci zakazanych, przestepczosc
komputerowa),

2. ochrona sieci uczelni przed ztosliwymi zachowaniami uzytkownikéw (masowe pobieranie
adresow internetowych prowadzace do wyczerpania catej dostepnej puli, uruchamianie
programéw generujgcych nadmierny ruch w sieci),

3. udostepnianie w sieci aplikacji przeznaczonych dla ograniczonej grupy uzytkownikéw (np.
czasopisma elektroniczne chronione tylko adresami IP),

4. ochrona przed naduzywaniem dostepu do Internetu (przepustowosci nowoczesnych sieci
bezprzewodowych sg juz tak duze, ze za posrednictwem kilku punktéw dostepowych mozna z
tatwoscig wygenerowac ruch liczony w setkach megabitéw na sekunde)

Oddzielnym zagadnieniem jest ochrona tresci przesytanych przez sie¢ bezprzewodowa. Sama sie¢
jest z natury bardzo fatwa do podstuchania, nawet z bardzo duzych odlegtosci. Mozna przyjaé
podejscie, ze uzytkownik powinien dziataé w sposob swiadomy i nie polega¢ na tym, ze sie¢ jest
chroniona. Nie wszystko jednak mozna prosto zabezpieczaé, uzytkownik zazwyczaj nie chce by
wszyscy znali adresy stron WWW, z ktdrymi sie tgczy. Jezeli sama sie€ nie jest dostateczne dobrze
zabezpieczona, to uzytkownik moze by¢ zmuszony do stosowania mechanizmdw typu wirtualna siec
prywatna (VPN).

Typowe mechanizmy kontroli dostepu stosowane w sieciach bezprzewodowych

1. dostep na podstawie adresu MAC (,sprzetowego” adresu karty)
a) niepraktyczny na szerokg skale z powodu trudnosci w administrowaniu;
b) nadzwyczaj tatwy do przetamania (adresy uprawnionych kart sg ,widoczne” dla kazdego);



2. dostep na podstawie znajomosci klucza WEP lub WPA-PSK

a) wymaga powszechnej dystrybucji klucza, ktéry powinien by¢ tajny — z tego powodu nie do

zastosowania na szerokg skale;
3. dostep poprzez strone WWW

a) pozwala obstuzyé duzg grupe uzytkownikow;

b) w srodowiskach uczelnianych stosunkowo tatwo mozna uruchomic fatszywe stacje, ktére
beda zbieraly identyfikatory i hasta uzytkownikow (zabezpieczenie strony logowania
podpisem uczelni jest zabezpieczeniem pozornym, poniewaz uzytkownicy zazwyczaj
ignorujg komunikaty przegladarek);

4. dostep przez wirtualng sie¢ prywatng (VPN)

a) podobny do logowania przez WWW, ale pozbawiony wad w postaci zagrozenia
bezpieczehstwa danych uwierzytelniajacych;

b) wymaga dystrybucji indywidualnych certyfikatow, ktérych obecne zastosowanie bedzie
ograniczone do udostepniania sieci (wady takiego rozwigzania sg opisane ponizej);

5. WPA+802.1x (tzw. WPA-Enterprise)

a) standardowy (oparty o standardy IEEE 802.1x i 802.11i) system kontroli dostepu
gwarantujgcy bezpieczenstwo danych identyfikacyjnych uzytkownika, a jednoczes$nie
bardzo dobrg ochrone catej transmisji;

b) idealnie nadaje sie do wdrozenia na duza skale;

c) moze uniemozliwia¢ zmiane adresu IP przez uzytkownika i dzieki temu gwarantowac
identyfikowanie winnych ew. naruszen prawa;

d) ma dodatkowe funkcje, np. przydziat uzytkownikdéw do wirtualnych podsieci (mozliwosé
nadania innych uprawnien studentom, pracownikom, gosciom itp.) lub zbieranie informac;ji
o stopniu wykorzystania sieci przez poszczegolnych uzytkownikow.

Problem przydziatu identyfikatoréw i haset

Przydzielanie kont wytacznie na uzytek dostepu do sieci bezprzewodowej jest uzasadnione w
sytuacjach, kiedy korzystanie z tacznosci jest odptatne. W takim przypadku uzytkownicy nie
udostepniajg swojego konta osobom trzecim, a z calg pewnoscig nie dopuszczajg, by ich dane staty
sie powszechnie znane. W przypadku obstugi studentéw jedyng motywacjg dla ochrony danych moze
by¢ fakt, ze za pomocg tych samych danych uzyskuje sie dostep do zasobodw, ktére student chce
chroni¢ (poczta elektroniczna, konto w systemie obstugi studidw). Posiadanie jednego kompletu
danych identyfikacyjnych do wszystkich ustug na uczelni jest zgodne z coraz powszechniejsza
praktyka systemow Single-Sign-On. Jeden komplet danych jest wygodniejszy, a w przypadku
ujawnienia zdecydowanie fatwiejszy do zmiany. Stosowanie jednego kompletu danych naktada jednak
na uczelnie obowigzek, by przy budowaniu sieci bezprzewodowej stworzyta Srodowisko, w ktérym
przejecie tych danych bedzie praktycznie niemozliwe. W chwili obecnej jedynym systemem, ktory
moze to zagwarantowac jest WPA+802.1x.

Projekt eduroam

eduroam (www.eduroam.org) jest projektem zapoczatkowanym przez europejskie akademickie sieci
komputerowe stowarzyszone w organizacji TERENA (www.terena.nl), a obecnie wspotpracujgcym
réwniez z sieciami pozaeuropejskimi (Australia, Tajwan, USA).

Wyjéciowym zatozeniem eduroam byto stworzenie systemu, w ktérym pracownicy i studenci uczelni
mogliby uzyskiwa¢ dostep do sieci na terenie innych uczelni — bezptatnie i powszechnie. System miat
gwarantowaé zwolnienie uczelni z koniecznosci zaktadania kont goscinnych dajac jednoczesnie
pewno$¢, ze w przypadku probleméw, mozliwe bedzie zlokalizowanie osoby odpowiedzialnej za
konkretny incydent.

eduroam opiera sie na infrastrukturze zaufania, w ktérej osoba starajaca sie o goscinny dostep moze
skorzysta¢ z tych samych danych uwierzytelniajgcych, ktérych uzywa w swojej macierzystej uczelni.
Dane sg przekazywane do serwera uczelni macierzystej, a przestane stamtad potwierdzenie
tozsamosci musi by¢ traktowane jako wigzace. Docelowo system bedzie sie opierat o porozumienia
zawierane miedzy uczelniami a krajowym koordynatorem eduroam, co ma gwarantowac poprawnos$é
dziatania systemu reagowania na incydenty.

W eduroam rozwazano poczatkowo trzy sposoby uwierzytelnienia: logowanie przez WWW, VPN
oraz 802.1x. Po przeanalizowaniu aspektow bezpieczenhstwa oraz ztozonosci implementacji uznano,
ze eduroam ograniczy sie do 802.1x.
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Jezeli zgodzi¢ sie prezentowang wyzej teza, ze 802.1x jest najlepszym rozwigzaniem do budowy
uczelnianej sieci bezprzewodowej, to wigczenie sie w strukture eduroam nie naktada na uczelnie
praktycznie zadnych dodatkowych obcigzen.

802.1x w eduroam

Standard IEEE 802.1x, w zastosowaniu do sieci bezprzewodowych umozliwia precyzyjng kontrole
dostepu do sieci. Radiowe urzadzenie dostepowe (access-point — AP) sygnalizuje potencjalnym
klientom, Zze oczekuje uwierzytelnienia. Klienckie oprogramowanie 802.1x, zainstalowane na
komputerze uzytkownika, za posrednictwem AP, nawigzuje dialog z uwierzytelniajgcym serwerem
Radius. Jezeli dane uwierzytelniajgce uzytkownika zostang przez serwer zaakceptowane, to przesyta
on do AP zgode na otworzenie dostepu do sieci. W tym momencie komputer uzytkownika moze
pobra¢ adres sieciowy i rozpoczgé normalng prace w sieci.

Opisany schemat nalezy rozszerzy¢ o kilka szczegotow:

1. do momentu zakohczenia uwierzytelnienia komputer uzytkownika moze wysyta¢ tylko dane
uwierzytelniajgce, wszelki inny ruch jest blokowany przez AP;

2. dane uwierzytelniajgce wymieniane sg miedzy komputerem uzytkownika a serwerem Radius i
wszelkie dane wrazliwe (np. hasto) sa przesytane w postaci zaszyfrowanej i sg nie do
odczytania nawet przez AP;

3. komputer uzytkownika sprawdza certyfikat, ktérym przedstawia sie serwer Radius, jezeli
uzytkownik nie zna serwera, to nie wysle zadnych danych wrazliwych (jest to zabezpieczenie
przed fatszywymi sieciami bezprzewodowymi);

4. na zakonczenie sesji uwierzytelniajgcej serwer Radius wysyta klucze szyfrujace do komputera
uzytkownika i do AP, te indywidualne klucze bedg stuzyty do zabezpieczenia transmisiji
bezprzewodowej (istnienie tych indywidualnych kluczy ma jeszcze dwie istotne konsekwencje,
po pierwsze uzytkownik ma pewnos¢, ze taczy sie z AP bedacym czescig oficjalnej sieci, po
drugie uzytkownik nie moze zmieni¢ adresu sprzetowego karty sieciowej i zachowac
potaczenia);

5. razem z decyzjg o dopuszczeniu do sieci serwer Radius moze przekazaé informacje o tym do
jakiej sieci wirtualnej nalezy przydzieli¢ komputer uzytkownika;

6. AP ,ufa” tylko jednemu lub dwdm serwerom Radius, ale serwer Radius moze przekazaé
Zlecenie uwierzytelniajgce innemu serwerowi i wowczas petni role przekaznika, nie majac
dostepu do danych wrazliwych, musi jednak ufaé uzyskanej odpowiedzi uwierzytelniajacej i
przekazac jg do AP,

7. AP moze regularnie wysyta¢ informacje o ruchu generowanym przez kazdego z
uzytkownikéw, co zdecydowanie utatwia wykrywanie probleméw w sieci.

Opisana w punkcie 6. mozliwos¢ przekazywana zlecen uwierzytelnienia stata sie podstawg stworzenia
eduroam. Kazdy uzytkownik przedstawia sie nazwg skonstruowang jak adres e-mail -
uzytkownik@nazwa.domenowa.kraj. Na podstawie nazwy domenowej serwer Radius, do ktérego
przekazano zlecenie, podejmuje decyzje, czy jest wiasciwy dla jego obstuzenia, czy powinien
przekazac je dalej. W drugim przypadku zlecenie jest przekazywane do serwera krajowego, ktéry albo
przesyta je do wiasciwej instytucji w kraju, albo do centralnego serwera eduroam. Serwer centralny
kieruje zlecenie do odpowiedniego serwera krajowego, a ten do odpowiedniej instytuciji. Zlecenia
uwierzytelniajgce trafiajg w ten sposéb do macierzystego serwera uwierzytelniajgcego danego
uzytkownika. Tozsamos¢ serwera macierzystego jest potwierdzana odpowiednim certyfikatem, ktéry
powinien by¢ zainstalowany na komputerze uzytkownika. Z tego certyfikatu korzysta sie réwniez w
celu stworzenia szyfrowanego kanalu miedzy komputerem uzytkownika a serwerem
uwierzytelniajacym i tym kanatem przekazuje sie wszelkie dane wrazliwe. Serwer Radius w instytucji
udostepniajacej sie¢ nie moze wprawdzie ingerowa¢ w decyzje macierzystego serwera
uwierzytelniajacego, ale moze przydzieli¢ uzytkownika do odpowiedniej sieci wirtualnej. Dzieki temu
goscie mogg by¢ odseparowani od uzytkownikéw lokalnych, a réwniez na poziome lokalnym mozna
oddziela¢ np. studentéw od pracownikow.
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Schemat na podstawie ulotki SURFnet

Powyzej opisany proces nie dziata prawidtowo w przypadku domen nie konczacych sie symbolem
kraju, a ponadto drzewiasta struktura serwerdw jest stosunkowo mato odporna na awarie; prowadzone
sg jednak prace nad rozwigzaniami, ktére usung te wady.

Zastosowanie 802.1x wymaga urzadzen, ktére ten standard wspierajg, ale obecnie dotyczy to juz
zdecydowanej wiekszosci sprzedawanego sprzetu. Przypisywanie uzytkownikdéw do odrebnych sieci
wirtualnych jest na razie opcjg nie wystepujacg w tanszych urzadzeniach, trzeba zatem podjac
decyzje, czy rozdziat uzytkownikow jest niezbedny, ewentualnie stosowaé rozwigzania mieszane.
Drugim wymogiem jest odpowiednie oprogramowanie po stronie uzytkownika. Réwniez w tym
zakresie 802.1x jest juz bardzo dobrze wspierane.

Warunki przystapienia do eduroam

Jezeli uczelnia chce uruchomi¢ nowoczesng sie¢ bezprzewodowg, to albo skorzysta z jednego z
nietypowych rozwigzan komercyjnych, albo uzyje 802.1x. Poniewaz rozwigzania oparte o standardy
na dtuzszg mete zawsze sprawdzajg sie lepiej od zamknietych, to decyzja o zastosowaniu 802.1x jest
zupetnie naturalna. Uruchomienie systemu 802.1x wymaga zainstalowania uwierzytelniajacego
serwera Radius. Aby zapewni¢ kompatybilno$¢ z eduroam identyfikatory uzytkownikéw powinny byé
budowane w postaci uzytkownik@nazwa.domenowa.kraj.

Uczelnia posiadajaca sie¢ bezprzewodowg oparta o standard 802.1x, w celu przystgpienia do
eduroam musi:

e zaakceptowac zasady dziatania eduroam (polityke krajowa i europejska);

e uzgodni¢ dane uwierzytelniajgce dla swojego serwera Radius z krajowym administratorem
eduroam i otworzy¢ odpowiednie porty komunikacyjne do kontaktu z serwerami krajowymi;

e skonfigurowa¢ swoj serwer Radius tak, by przekazywat zlecenia o nieznanej czesci
domenowej do serwera krajowego;

® jezeli zachodzi taka potrzeba, skonfigurowac sieci wirtualne, urzadzenia bezprzewodowe i
serwer Radius do obstugi dynamicznego przydziatu do sieci wirtualnych.

Jezeli uczelnia decyduje sie na przystgpienie do eduroam, to musi przyja¢ zasade, ze na swoim
terenie bedzie do sieci bezprzewodowej dopuszczata gosci zwigzanych z innymi instytucjami
biorgcymi udziat w eduroam. W zamian, studenci i pracownicy tej uczelni bedg mogli korzystac¢ z sieci
we wszystkich innych instytucjach partycypujacych w eduroam. Uczelnia powinna réwniez przyjaé
nazwe eduroam jako nazwe swojej sieci bezprzewodowej, ewentualnie wspiera¢ te nazwg jako
dodatkowa. Uczelnia powinna réwniez uruchomic¢ strone informacyjng dla gosci, a takze zapewnic
wsparcie techniczne dla wiasnych uzytkownikéw. Nie oczekuje sie, aby uczelnia udzielata
jakiegokolwiek indywidualnego wsparcia technicznego gosciom.

Uczelnia musi przechowywaé informacje o osobach, ktére uwierzytelnia. W razie stwierdzenia, ze
osoba uwierzytelniona przez uczelnie dopuscita sie wykroczenia w czasie korzystania z goscinnego
dostepu do sieci w innej instytucji, uczelnia, we wspotpracy z administratorem krajowym, powinna byé
w stanie wskaza¢ uprawnionym organom s$cigania osobe, ktorej dotyczyto dane uwierzytelnienie.
Dane zwigzane z uwierzytelnieniem nalezy uwaza¢ za dane osobowe i w zwigzku z tym muszg
podlegaé odpowiedniej ochronie.

W przypadku odwrotnym, a zatem gdy do sieci uczelni dostep uzyska gos¢ korzystajacy z
mechanizméw eduroam i nastepnie dopusci sie wykroczenia, to uczelnia, korzystajgc z umowy z
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operatorem krajowym, bedzie mogta przesung¢ odpowiedzialnos¢ za ujawnienie danych goscia na
jego instytucje macierzystag. Uczelnia musi jednak zadbaé o zastosowanie odpowiednich
mechanizmow ochrony sieci, tak by méc jednoznacznie zwigzaé konkretny adres internetowy z sesjg
uwierzytelnienia. W mniej powaznych przypadkach, tzn. kiedy uzytkownik dopuszcza sie dziatan
niezgodnych z regulaminem sieci, z ktorej korzysta, administrator tej sieci ma prawo zablokowac
dostep wszystkim gosciom przedstawiajagcym sie dang nazwag domenowgq i przekaza¢ sprawe do
wyjasnienia koordynatorowi krajowemu.

Stan zaawansowania wdrozenia eduroam w Polsce

W Polsce eduroam jest rozwijany jako projekt komplementarny programu PIONIER. Obecnie projekt
jest w nieznacznym stopniu finansowany ze $rodkéw na utrzymanie sieci PIONIER oraz ze srodkéw
UMK.

Zgodnie z zatozeniami, instytucjq odpowiedzialng za umowy miedzy partnerami projektu bedzie
operator sieci PIONIER — PCSS. Uczelniane Centrum Informatyczne UMK koordynuje projekt,
utrzymuje gtéwny, krajowy serwer Radius i serwis WWW pod adresem http://www.eduroam.pl.
Pracownicy UClI UMK pomagajg we wdrozeniach, przede wszystkim w konfigurowaniu serweréw
Radius. Zapasowy krajowy serwer Radius dziata w PCSS w Poznaniu.

W marcu 2006 na UMK odbyto sie seminarium sponsorowane przez HP Polska, poswiecone
technicznym aspektom eduroam. W seminarium wzieto udziat ponad 60 os6b z 17 miast.
Reprezentowane bylo 13 polskich Uniwersytetow. Praktycznie wszyscy uczestnicy seminarium
zadeklarowali wole przystapienia do eduroam i uruchomienia pierwszego etapu sieci w roku 2006.

Uniwersytet Mikotaja Kopernika w Toruniu
Uczelniane Centrum Informatyczne

Polska strona projektu eduroam e(il.l roam

eduroam - bezproblemowa tacznosé w kazdym miejscu

Zatozeniem projektu eduroam jest udostepnienie bezpieczne] tacznosci w ramach érodowiska naukowego.

Kazdy pracownik lub student instytucji naukowe] partycypujcej w projekcie eduroam bedzie mdgh uzyskad dostep do sieci w
dowalnej innej instytucji. Bedzie przy tym korzystat z tych samych danych uwierzytelniajacych i tej samej metody dostepu co w
swaje] macierzyste) instytucji

Projekt eduroam w Polsce jest rozwijany w ramach sieci PIOMNIER | koordynowany przez Uczelniane Centrum Informatyczne
Uniwersytetu Mikotaja Kopernika w Toruniu.

Krajowe  serwery  systermu  s3  umiejscowione  na  Uniwersytecie  Mikotaja  Kopernika i Poznariskim  Centrum
Superkomputerown-Sieciowyrm.

Koordynatorem projektu jest Tomasz Waolniewicz.

Gdzie mozna uzyskac polaczenia

YWY miastach oznaczonych na zielono sg instytucje w ktdrych eduroar jest dostepny. Na niebiesko oznaczono miasta, w ktdrych
dziatajg juz serwery Radius, ale siec nie jest jeszceze oddana do uzytku.
Infarmacija w formie listy.
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Wedtug stanu z 31 stycznia 2006 dostep do eduroam zostat uruchomiony w nastepujacych
instytucjach:

1. Obserwatorium astronomiczne w Borowcu

Politechnika Czestochowska

3. Politechnika Gdanska

4. Politechnika Gliwicka

5. Politechnika £6dzka

6. Politechnika Krakowska

7. Politechnika Wroctawska (WCSS)

8. Poznanskie Centrum Superkomputerowo-Sieciowe

9. Uniwersytet Adama Mickiewicza

10. Uniwersytet Lodzki

11. Uniwersytet Mikotaja Kopernika (Torun i Grudzigdz)

12. Uniwersytet Warszawski

13. Uniwersytet Zielonogérski
Testowy serwer Radius podtgczony do struktury eduroam dziata tez w Uniwersytecie Opolskim

eduroam globalnie

A
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I Countries that have joined
. Countries in the process of jaining
1

| | European Root
Mapa eduroam (zrédto www.eduroam.org)

Krajowe serwery eduroam sa uruchomione w praktycznie wszystkich krajach Europy (patrz mapa), w
Australii, Chinach, Japonii i na Tajwanie. W zaleznos$ci od kraju, w eduroam bierze udziat od kilku do
kilkudziesieciu instytucji.

Nowe rozwigzania dla eduroam sg przygotowywane w ramach podprojektu JRA5, projektu Geant 2.
Techniczne dziatania w skali europejskiej sg na razie koordynowane przez grupe roboczg TF-Mobility
przy TERENA, a w skali ogdlnoswiatowe] przez eduroam Global Working Group. W najblizszym
czasie zarzadzanie w skali europejskiej zostanie jednak sformalizowane.
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W niektérych krajach Europy eduroam uzyskuje silne wsparcie formalne. Na przyktad w Hiszpanii
uruchomiono rzadowy program wspierania rozwoju uczelnianych sieci bezprzewodowych;
dofinansowanie jest jednak warunkowane deklaracjg przystgpienia uczelni do eduroam. Podobny
program jest przygotowywany w Republice Czeskiej. Duze zainteresowanie projektem przejawiajg tez
rzady Holandii i Danii.

Aspekty techniczne

Oprogramowanie

Jak wczesniej wspomniano, praktycznie wszystkie obecnie kupowane radiowe urzgdzenia dostepowe
i wszystkie karty radiowe, majg wystarczajgce wsparcie standardu 802.1x, aby méc je wigczy¢ w
strukture eduroam.

Serwer uwierzytelniajacy nie wymaga duzej mocy obliczeniowej i moze pracowaé jako jeden z
proceséw na typowym serwerze aplikacyjnym. Zalecanym oprogramowaniem jest FreeRadius —
bezptatne oprogramowanie udostepniane w wersji zrodtowej. Konfiguracja serwera jest stosunkowo
trudna, ale pracownicy UCI UMK stuzg pomoca. Na serwerze http://www.eduroam.pl dostepne sg
rowniez przykladowe pliki konfiguracyjne. Serwer moze wspoétpracowa¢é z dowolng bazg
uzytkownikow, np. LDAP, ActiveDirectory, MySQL, zwyktym plikiem tekstowym.

Uwierzytelnianie uzytkownikdw moze by¢ realizowane na wiele sposobow.

e Obecnie najbardziej powszechne jest korzystanie z nazwy uzytkownika i hasta, co wymaga
jednak zainstalowania dodatkowego (bezptatnego) modutu w systemie MS Windows.
Instalacja tego modutu jest prosta, co zostato potwierdzone w UMK, gdzie studenci pobierajg
plik, wstepnie skonfigurowany pod potrzeby UMK i samodzielnie dokonujg instalacji.

e Inna, powszechna metoda uwierzytelniana jest oparta o indywidualne certyfikaty. Ten system
jest na UMK stosowany w odniesieniu do pracownikéw. Jego zasadniczg zaletg jest to, ze po
zainstalowaniu certyfikatu (co wymaga kilku kliknie¢ myszg i wpisaniu jednego hasta)
potaczenie z eduroam uzyskuje sie automatycznie, bez zadnej konfiguraciji. Certyfikaty nie sg
na UMK stosowane w przypadku studentéw, bo zachodzi obawa, ze certyfikat, ktdrego
jedynym zastosowaniem jest udostepnienie sieci, nie bylby przez studentéw traktowany jako
wymagajacy odpowiedniej ochrony.

e Jezeli uczelnia posiada centralng baze Active Directory, to mozliwe jest uwierzytelnianie
uzytkownikbw w oparciu o dane zawarte w tej bazie i standardowe oprogramowanie
wbudowane w system Windows.

Sprzet

Jak wczesniej wspomniano, praktycznie wszystkie nowoczesne urzadzenia bezprzewodowe wspierajg
standard 802.1x (czesto kryjacy sie pod hastem Enterprise WPA). Przydziat do wydzielonych VLAN-
6w oraz separacja uzytkownikow od VLAN-u, poprzez ktéry zarzgdza sie urzadzeniami, jest jednak
funkcjgq dostepng tylko w drozszych urzadzeniach. Kolejng cecha, ktérg nalezy bra¢ pod uwage przy
wyborze urzadzeh, jest obstuga co najmniej dwdch wirtualnych sieci bezprzewodowych, jednej z
uwierzytelnianiem 802.1x, drugiej niezabezpieczonej;, bardzo pozadane jest aby obie sieci bytly
rozgtaszane, czyli widoczne dla uzytkownikéw (ta druga nieszyfrowana sie¢ jest nieoceniona przy
obstudze konferenciji).

Obecnie producenci sprzetu bezprzewodowego coraz silniej lansujg potaczenie urzadzen
dostepowych z centralnym kontrolerem. Czesto dopiero takie rozwigzanie daje petne mozliwosci.
Wadg takich systemow jest ich cena — zaletg ogromna tatwos¢ panowania nad catg struktura, duza
odpornosé na btedy, wykrywanie punktéw dostepowych uruchamianych bez zezwolenia itp. Z
pewnoscig, przygotowujac wystapienie o srodki na budowe duzej sieci bezprzewodowej warto takie
rozwigzania bra¢ pod uwage. Funkcja wykrywania niezarejestrowanych punktéw dostepowych bardzo
podnosi bezpieczehstwo catej sieci uczelnianej. Czesto zdarza sie, ze np. pracownicy uruchamiajg
tanie urzadzenie bezprzewodowe, bez Zzadnych zabezpieczen, po to by utatwi¢ sobie prace z
komputera przenosnego. Nie zdajg sobie sprawy, ze taka sie¢ jest dostepna réwniez poza budynkiem
i stanowi boczne wejscie do sieci wewnetrznej. Regulamin sieci powinien zawiera¢é zakaz
samodzielnego uruchamiania punktéw dostepowych, a przestrzeganie tego zakazu powinno byé
kontrolowane przez skanowanie sieci. Kontrolery bezprzewodowe mozna skonfigurowaé w taki
sposob, by automatycznie wykrywaty ,intruzow” i wysytaty powiadomienie do administratora sieci.


http://www.eduroam.pl/

Od czego zaczaé

Minimalnym wymaganiem warunkujacym przestgpienie do eduroam jest uruchomienie jednego
urzadzenia dostepowego potagczonego z lokalnym serwerem Radius. Na stronach
http://www.eduroam.pl zamieszczona jest przyktadowa konfiguracja, ktéra pozwala na uruchomienie
takiego rozwigzania. Oczywiscie, bez uruchomienia bazy uzytkownikéw lokalnych nie osiggnie sie
prawdziwego celu, jakim jest utatwienie pracownikom i studentom swojej uczelni dostepu do internetu
w innych instytucjach.

Aspekty formalne

Podstawowy dokument polskiego eduroam — Polska Polityka eduroam — jest jeszcze w trakcie
przygotowywania. Bedzie on jednak bazowat na innych tego typu dokumentach oraz na Europejskiej
Polityce eduroam. Polska Polityka musi by¢ powszechnie akceptowalna i dlatego musi powsta¢ w
oparciu o dosyc¢ szerokie konsultacje sSrodowiskowe.

Po marcowym seminarium w Toruniu stworzona zostata nieformalna grupa robocza. Jednym z
pierwszych zadan tej grupy powinna by¢ wiasnie praca nad Politykg. Grupa powinna sie spotkac
przed koncem roku 2006, aby podsumowac zaréwno prace na Politykg jak i nad wdrozeniami
eduroam w polskich uczelniach.

Europejska polityka eduroam zostata juz przyjeta przez wtadze TERENY i do korica roku 2006 bedzie
podpisywana przez wszystkie sieci krajowe.

Ochrona danych osobowych

Technologia 802.1x pozwala na zbieranie bardzo duzej ilosci informacji. Osoba majgca dostep do
kompletu danych ma mozliwos¢ stwierdzenia kto i w jakim miejscu taczyt sie do sieci i ile danych przez
sie¢ przesytat. Takie mozliwosci mogg budzi¢ uzasadnione obawy o prywatnosé¢ uzytkownika. W tej
czesci przedstawimy analize dziatania eduroam w kontekscie ochrony prywatnosci.

Przyjmijmy, ze uzytkownik chce skorzysta¢ z sieci poza swojg instytucjg macierzystg. W tym celu
uzytkownik musi przekazaé urzadzeniom instytucji, w ktorej sie znajduje swdj identyfikator w postaci
id@domena.m.kraj. Tym identyfikatorem beda znakowane wszystkie pakiety, ktore bedg
przekazywane do instytucji macierzystej w celu uwierzytelnienia. Pakiety te beda przesytane przez
sie¢ serwerow eduroam i beda w nich odnotowywane. Trzeba sobie jednak zdawacC sprawe, ze
powigzanie konkretnej osoby z identyfikatorem jest na ogét niemozliwe poza instytucjg macierzysta.
Ponadto uzytkownik moze skorzysta¢ z takiej metody uwierzytelnienia, w ktérej widoczny dla
wszystkich identyfikator nie bedzie w zaden sposdb z nim zwigzany (np. moze to by¢ ten sam
identyfikator dla wszystkich uzytkownikbw z danej instytucji). Powigzanie konkretnej sesji z
rzeczywistg osobg jest mozliwe tylko w instytucji macierzystej, ale, z kolei, w tej instytucji nie ma na
ogot mozliwosci stwierdzenia skad uzytkownik sie logowat, poniewaz adres urzadzenia
bezprzewodowego na ogot nie daje wystarczajgcej informaciji.

Aby przedstawié¢ te sytuacje we witasciwej perspektywie nalezy jg poréwnaé z innymi sytuacjami, kiedy
uzytkownik korzysta z sieci. Jezeli uzytkownik wysyta poczte elektroniczng, to jego list jest
przekazywany przez szereg serwerow sieciowych, gdzie jego identyfikator sieciowy, a bardzo czesto
rowniez imie i nazwisko sg widoczne. Ponadto, jezeli korzysta z macierzystego serwera pocztowego,
to w logach tego serwera sg odnotowywane parametry pofgczenia, na podstawie ktérych mozna
ustali¢ gdzie przebywa. To samo ma miejsce, gdy uzytkownik korzysta z macierzystego serwera VPN.
Potaczenia eduroam nie sg w zaden sposob szczegdlne.

Jednoznaczna okreslenie zakresu zastosowania przepiséw dotyczacych ochrony danych osobowych
do eduroam wymagajg ekspertyzy prawnej, ale powyzsza analiza pokazuje, ze jedynym miejscem,
gdzie mozna moéwi¢ o przetwarzaniu danych osobowych jest instytucja macierzysta, a to
przetwarzanie niczym nie odbiega od rutynowego wsparcia korzystania z lokalnej sieci informatyczne;.

Dla zwiekszenia zaufania uzytkownikdéw nalezy przyja¢ nastepujagce zasady:

e wszystkich administratoréw eduroam obowigzuje zachowanie tajemnicy stuzbowej, w takim
samym zakresie jak przy obstudze wszystkich innych systeméw transmisji danych;

® zapisy systemowe dotyczace uwierzytelniania uzytkownikbw moga by¢ przekazywane
wytgcznie uprawnionym organom $cigania, w szczegodlnosci nie mogg by¢ wymieniane miedzy
administratorami struktury eduroam;

e strony informacyjne eduroam musza zawieraC informacje, ze w czasie korzystania z
eduroam widoczny identyfikator uzytkownika bedzie zapisywany w logach instytuciji
udostepniajgcych sieé.

EJI.I roam
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Wdrozenie eduroam na UMK

Sie¢ UMK powstawata przy zatozeniu, ze bedzie wigczona do eduroam i, ze bedzie w niej stosowany
rozdziat uzytkownikow miedzy VLAN-y. W przetargu na urzadzenia bezprzewodowe zakupiono 53
punkty bezprzewodowe firmy 3COM, typu 7250.

Pierwotnie zaktadano bardzo rozbudowang konfiguracje, ktéra uwzgledniata rozpoznawanie
uzytkownikow w ich macierzystej lokalizacji (budynku), uwazano bowiem, ze konieczna bedzie np.
obstuga wydrukoéw z laptopdw pracownikéw. Ostatecznie odstgpiono od tego rozwigzania z dwéch
powodow: po pierwsze nie byto nacisku na dodatkowe ustugi, a po drugie w sytuacjach, kiedy zasiegi
AP z dwéch budynkédw nachodzg na siebie, zachodzito niebezpieczenstwo przypisywania
uzytkownikéw do VLAN-u w niewtasciwym budynku.

Ostatecznie, stworzona konfiguracja rozdziela do oddzielnych VLAN-6w: pracownikow UMK,
studentéw UMK oraz gosci (uwierzytelnianych przez eduroam). Mozliwos¢é bardziej doktadnego
przydziatu uzytkownikow jest jednak nada otwarta.

Korzystajac z faktu, ze urzagdzenia 3COM mogg rozgtasza¢ dwie sieci bezprzewodowe, poza siecig
eduroam uruchamia sie w miare potrzeby niezabezpieczong sie¢ UMK-conf. W tej sieci
uwierzytelnianie nastepuje przez interfejs WWW i w oparciu o konta i hasta rozdawane uczestnikom
konferencji. Poniewaz identyfikatory sg czynne tylko przez kroétki czas, stuzg wytgcznie dostepowi do
sieci, wiec argumenty przeciw uwierzytelnianiu przez interfejs WWW nie majg w tym przypadku
zastosowania.

Jak wczesniej wspomniano, instytucja udostepniajgca sie¢ powinna zadbaé, aby wprowadzic¢
mechanizmy uniemozliwiajace uwierzytelnionym uzytkownikom zmiane przydzielonego im adresu
internetowego. Na UMK zaimplementowano taki mechanizm oparty o dedykowany serwer eduroam i
oprogramowanie dnsmasg.

Na UMK dziata system uwierzytelniajacych serweréw LDAP. Poza serwerem centralnym wdrozono
réwniez dedykowane serwery dla uzytkownikow korzystajgcych z kont na serwerach wydziatowych.

Na catej uczelni (z wyjatkiem Wydzialu Matematyki i Informatyki) zostaty zdefiniowane VLAN-y
stuzace do obstugi sieci bezprzewodowej. Te VLAN-y to:

1) zarzadzanie — stuzacy do zarzadzanie AP i kontaktu miedzy AP a serwerami Radius,
pracowniczy — przyporzadkowuje sie do niego komputery pracownikéw UMK,
studencki — przyporzadkowuje sie do niego komputery studentéw UMK,
goscinny — przyporzadkowuje sie do niego gosci uwierzytelnionych przez eduroam,
konferencyjny — stuzy do obstugi uczestnikow konferencji uwierzytelnianych przez interfejs
WWW.
Wszystkie AP struktury uczelnianej wskazujg na dwa uczelniane serwery Radius. Uczelniane serwery
Radius, na podstawie identyfikatora sieciowego uzytkownika, dokonujg uwierzytelnienia na jeden z
nastepujacych sposobow:

1) weryfikujac indywidualny certyfikat pracownika,

2) taczac sie z odpowiednim serwerem LDAP, sprawdzajg poprawnos$¢ podanego hasta,

3) jezeli jest to gos¢, przesytajac zlecenie uwierzytelnienia do krajowego serwera eduroam.
Po rozpoznaniu i uwierzytelnieniu uzytkownika serwery przesytajg do AP informacje o tym, do jakiego
VLAN-u uzytkownik powinien zostac przypisany.

Przygotowano rozbudowane s$rodowisko informacyjne dostepne pod adresem eduroam.umk.pl.
Instrukcje dotyczg instalacji konkretnych, wspieranych przez UCI, kart bezprzewodowych i sposobu
konfiguracji uwierzytelniania 802.1x w roéznych systemach operacyjnych. Poniewaz na UMK
stosowane sg dwie metody uwierzytelnienia (inna dla pracownikéw i inna dla studentéw), to instrukcje
opracowano w formie dwoéch odrebnych Sciezek.
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Dostep do Internetu z komputerow przenosnych
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W ramach projektu eduroam Uczelhiane Centrum Informatyczne buduje na UMK system swobodnego dostgpu do Internetu.

Kazdy pracownik i student UMK posiadajacy konto na jednym z serwerdw UMK moze sig dotaczyc do sieci przy pomocy karty
bezprzewodowej,

Prosimy wszystkich potencjalnych uzytkownikow o sprawdzenie
nieodpowiednie karty moga sprawiac klopoty.

Poniewaz system eduroam jest tworzony w cale] Europie {a ostatnio rdwniez poza nig), to docelowo, w podobny sposdb, bez
zadnej dodatkowe] konfiguracji i bez kontaktu z administratorami, bedziemy mogli uzyskac dostgp w wielu instytucjach naukowych,
UCT koordynuje projekt eduroam w Polsce.

listy rekomendowanych kart bezprzewodowych,

10 lipca przetaczylismy system szyfrowania naszej sieci na bardziej nowoczesny i bezpieczny standard WPRaA, Moze to spowodowac
trudnosci z pierwszym potgczeniem u czesci uzytkownikdw, Jezeli logowanie sig nie powiedzie, to prosimy wywolad liste dostepnych
sieci, wybrad eduroam i kliknac "Polacz", system powinien automatycznie zmienic zapamigtane wozesniej parametry i to drugie
potaczenie powinno sig juz udacd,

W razie problemdw prosimy o kontakt z pracownig UCI w Bibliotece Uniwersyteckie], email na adres edurcam@umk.pl lub telefon
2727,

Dostgpnosc sieci

Instrukcje konfiquraciji sieci

Rekomendowane karty bezprzewodowe

Bezpieczehstwo sieci %
Zglaszanie uwagq

Zespot wdrazajacy

Stownik pojec

Podzigkowania

eduroam v Polsce

& strona do druku

strona eduroam UMK w Toruniu

10



|5] Google | ] Cas 9 UMK BEE PHP | | RedIRIS - Servidord... B Kontointernetowe In...

Strona ghowna > Studenci > eduroam > Instalacja

Instrukcja instalacji dla
studentéw UMK
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Zehy skorzystad z  sieci edurcam  niezbedne  jest  skonfigurowanie  systemu
uwierzytelniania uzytkowniks.

Uzytkownikdw systemu MacOSx 10,3 Panther zapraszamy tutaj.

Uzytkownikdw systemow Microsoft Windows 2000, =P, 2003, linux prosimy o
skorzystanie z ponizszej tabelki i, poprzez kliknigcie odpowiedniej ikony, wybranie
karty i systemu operacyjnego.

Uwaga. W celu skonfigurowania polgczenia kablowego prosze wybrad pozycie z
pierwszegqo wiersza tabeli oznaczonego jako Gniazdo Ethernet,

producen yvp karty - ostarczy

Gniazdo  Ethemet b{/ l/./
3COM 3CRPAGL7S l/‘/ l/‘/ l/‘/ l/‘/ 3COM
3COM acrwera?r | || — -
Avaya Silver v il UCT UMK
Cisco ar-pcmase | ¢ || — Cisco &
Dlink pwieso+ | o7 || & UCT UMK
Dlink pwiceso+ | o7 |1 | | o K-P SI
Intsl 2200bg l{/ l{/ l{/ UCT UMK
Intel 2915abg b/‘/ l/‘/ l/‘/ UCT UMK
Lnksys  wecsaaviz (WA | — | ¥ FEN
Zakoﬁcznnu

X
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Strona wyboru instrukcji konfiguracyjnych
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Instrukcja instalacji dla

studentow UMK: ®

Windows XP eduroam

. - instalacj instalacj . s

Karta Intel - 2915abg; rekomendowana przez UCI dla systemu Windows XP

Dostarczona przez UCT UMK

Testowane sterowniki

zrodlo wersja zalecany obstuguje uwagi
Intel 9.0.3.9 nie WEP, WPASTKIP sterownik ma luki bezpieczenstwa
Intel 9.0.4.17 tak YWEP, WPA/TKIP

Karta Intel 2915abg jest kartg wewngtrzng wystgpujacy, 2 reguly w laptopach

zbudowanych w technologii Centrina. Korzysta z tych samych sterownikaw co karta

2200bg i dlatego zrzuty ekranowe dotyczg wiasnie karty 2200bg. Jest to karta

bardzo stabilna, oferujgca (w potaozeniu 2 whudowang anteng, laptopa) znakomitg,

czutosc,

Sugerujemy, aby nie instalowac orogramowania zarzadzajacego, a Jedynie sam

sterownik,

Dziatanie karty moze byc radwniez poprawione poprzez witaczenie maksymalnej mocy

{niestety bateria zuzywa sig szybcie]) oraz wigczenie trybu sterowania RTS/CTS.

Zalecamy zmiang ustawien domysinych: w
£ ¥
Zakonczono

Instrukcje instalacji karty bezprzewodowej

Wczesniej zostaly przedstawione zalety stosowania indywidualnych certyfikatéw oraz powody,
dlaczego na UMK nie zastosowano certyfikatow dla studentéw. Wprowadzenie tego systemu dla
pracownikbw UMK wymagato zbudowania systemu dystrybucji certyfikatbw. W typowych
rozwigzaniach, wystawianie certyfikatbw wymaga catkowitej pewnosci co do tozsamosci osoby, a

12
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zatem zazwyczaj osobistego kontaktu. Certyfikaty, ktére , na UMK, sg wystawiane na potrzeby
eduroam nie mogg by¢ jednak stosowane do innych celéw (np. nie mozna przy ich pomocy
podpisywa¢ poczty elektronicznej). Dlatego uznano, ze mozna nieco zlagodzi¢ wymogi
bezpieczehstwa, zachowujgc jednak ich rozsadny poziom. W systemie UMK, dla wszystkich
pracownikéw przygotowano komplet klucz prywatny i certyfikat. Kazdy taki pakiet jest przechowywany
w formacie p12 i jest zaszyfrowany losowym hastem. Pracownik, ktéry chce pobraé certyfikat musi
skorzysta¢ z dedykowanej strony WWW i poda¢ na niej swoje imie, nazwisko i numer PESEL. Po
zweryfikowaniu tych danych oraz sprawdzeniu, ze pracownik dysponuje uniwersyteckim kontem e-
mail, system wyswietla na ekranie hasto, ktérym zabezpieczony jest plik certyfikatu, a jednoczes$nie
wysyta do pracownika e-mail z odpowiednim, indywidualnym odsytaczem do pobrania certyfikatu. Po
pobraniu certyfikatu wigczany jest licznik czasu, ktéry po kilku minutach zablokuje mozliwosc
pobierania ponownego. Na uwage zastuguje kilka cech tego systemu. Po pierwsze pracownik nie
wprowadza na strone tego systemu swojego identyfikatora i hasta — chodzi o utrudnienie wystawienia
strony podszywajgcej sie pod ten system, a stuzacej zbieraniu haset pracownikéw UMK. Po drugie
mozliwosé nieuprawnionego pobrania certyfikatu jest bardzo utrudniona. Osoba, ktéra chciataby to
zrobi¢ musiataby zna¢ imie, nazwisko i PESEL, a takze mie¢ dostep do poczty elektronicznej danego
pracownika. Samo przejecie listu z odsytaczem do certyfikatu nie wystarczy, poniewaz w liscie nie ma
hasta zabezpieczajgcego certyfikat. Posiadanie hasta bez dostepu do listu réwniez nic nie daje.
System wysyta list na adres zapisany w bazie uczelnianej, nie daje zatem mozliwosci podstawienia
fatszywych danych. System wystawiania certyfikatéw dziata od dtuzszego czasu i nie nastrecza
pracownikom UMK trudnosci.

Dodatkowe zrédfa informacji

1. http://www.eduroam.pl — polski portal informacyjny eduroam

http://www.eduroam.org — gtéwna strona eduroam

http://eduroam.umk.pl — wejscie do stron informacyjnych UMK na temat eduroam

http://www.terena.nl/activities/tf-mobility — strona grupy roboczej TF-Mobility

http://www.geant2.net/server/show/nav.758 — strona JRA5

http://www.it.utah.edu/services/connected/wireless/index.html — serwis przygotowany przez

uniwersytet w UTAH (sie¢ tego uniwersytetu byta jedna z pierwszych sieci uczelnianych

zbudowanych w standardzie 802.1x)

7. http://lwww.ieee802.org/1/pages/802.1x.html — strona gtéwna standardu 802.1x

8. RFC2865 — Remote Authentication Dial In User Service (RADIUS)

9. RFC2866 — RADIUS Accounting

10. RFC2716 — PPP EAP TLS Authentication Protocol

11. RFC3579 — RADIUS Support For Extensible Authentication Protocol

12. RFC3580 — IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) Usage
Guidelines

13. RFC3748 — Extensible Authentication Protocol (EAP) (EAP)

14. EAP TTLS — EAP Tunneled TLS Authentication Protocol (EAP-TTLS)

oakwn

Spis pojec

802.1q standard pozwalajacy na tworzenie wirtualnych sieci lokalnych (zob. VLAN)

802.1x standard opisujacy zasady dopuszczania uzytkownika do sieci po uprzednim
uwierzytelnieniu, typowo we wspétpracy z serwerem Radius

802.1i synonim WPA2 (zob.)

AP zob. access-point

access-point radiowy punkt dostepowy — urzgdzenie sieciowe zawierajace nadajnik radiowy i
pozwalajace na przytaczenie do sieci komputeréw wyposazonych w karty
radiowe; access-point powinien obstugiwaé rézne standardy szyfrowania
transmisji oraz zabezpieczen przed nieuprawnionym dostepem do sieci

autoryzacja (ang. authorization) proces nadania uzytkownikowi uprawnien do pewnych
zasobow (pojecie autoryzacji jest dos¢ czesto mylone z uwierzytelnieniem)

GEANT2 projekt finansowany gtéwnie przez Komisjg Europejskg, ktérego celem jest
utrzymanie europejskiej sieci na uzytek nauki oraz rozwdéj nowych technologii
sieciowych
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MAC

PCSS
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TERENA

uwierzytelnianie

VLAN

VPN

WEP

WPA

WPA2
WPA-Enterprise
WPA-PSK

EJI.I roam

stowarzyszenie, ktérego dziatalnos¢ polega miedzy innymi na tworzeniu
standardéw dla urzadzen elektronicznych, w tym komputerowych

Joint Research Activity 5 — Roaming and Authorisation — projekt rozwojowy
finansowany w ramach GEANT2, kitérego celem jest opracowanie standardéw
wspotpracy miedzy sieciami europejskimi

Lightweight Directory Protocol — nazwa oznaczajgca zaréwno protokdt
komunikacyjny jak i ustuge katalogowa, kitdra z niego korzysta. Obecnie bazy
LDAP sg powszechnie stosowane do zarzadzania systemami informatycznymi

adres ,sprzetowy” karty sieciowej, w zatozeniu przydzielany karcie przez
producenta i niezmienny, w rzeczywistosci bardzo prosty do zmiany przez
uzytkownika

Poznanskie Centrum Superkomputerowo-Sieciowe — operator polskiej sieci
naukowej PIONIER

program rozwoju infrastruktury informatycznej dla polskiego $rodowiska
naukowego, ale nazwg tg obejmuje sie rowniez samg ogolnopolskg siec
zbudowang w ramach tego programu

protokét komunikacyjny stuzacy kontroli dostepu do sieci, tg nazwg okresla sie
réwniez oprogramowanie petnigce role serwera uwierzytelniajgcego bazujgcego
na protokole Radius

potoczna nazwa systemow stanowigcych nadbudowg nad wieloma systemami
informatycznymi wymagajacymi uwierzytelnienia uzytkownika, single-sign-on
pozwala na jednokrotne uwierzytelnienie i pdzniejszy dostep do wszystkich
aplikacji objetych tym systemem, juz bez ponownego, jawnego procesu
logowania sie

Trans European Research and Education Networking Association — organizacja
zrzeszajgca europejskie krajowe akademickie sieci komputerowe, koordynujgca
rébwniez dziatania o charakterze badawczo-rozwojowe w ramach tzw. grup
roboczych

(ang. authentication) proces pozwalajagcy na potwierdzenie tozsamo$ci
uzytkownika, bedacy zazwyczaj faza wstepng do nadania uzytkownikowi praw
dostepu do jakiegos zasobu

wirtualna sie¢ lokalna — pojecie to zazwyczaj odnosi sie do zastosowania
protokotu 802.1q, umozliwiajacego logiczny rozdziat pakietéw Ethernet w sposob
zblizony do sytuacji eksploatowania kilku, fizycznie roztacznych sieci
komputerowych

wirtualna sie¢ prywatna — system pozwalajacy na traktowanie komputera
podtagczonego w dowolnym miejscu sieci Internet tak jak komputera wtgczonego
do sieci wewnetrznej, budowany w oparciu o oprogramowanie szyfrujgce i
certyfikaty potwierdzajgce tozsamos$é, stosowane np. w przypadku konieczno$ci
dostepu do chronionych danych przez modem lub za posrednictwem niezaufanej
sieci

system zabezpieczenia sieci bezprzewodowych oparty o jeden klucz szyfrujacy,
obecnie uwazany za zbyt prosty do przetamania, aby gwarantowac
bezpieczenstwo sieci

system zabezpieczenia sieci bezprzewodowych oparty na znacznie lepszych
zasadach szyfrowania i indywidualnych kluczach szyfrujgcych dla kazdej ses;ji

synonim standardu 802.1i — rozszerzenie i sformalizowanie WPA
potaczenie WPA/WPA2 z uwierzytelnianiem 802.1x

WPA/WPA2 na uzytek niewielkiej grupy uzytkownikéw (mata firma lub dom),
zamiast uwierzytelniania 802.1x stosuje klucz, ktory musi by¢ znany wszystkim
uzytkownikom sieci
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